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1.- INTRODUCCION

El Museo de la Memoria y los Derechos Humanos requiere la implementacién de equipamiento,
servicios y sistemas para la implementacién de un nuevo Datacenter (Sala de servidores) que
permita al Museo obtener y brindar un correcto funcionamiento acorde con su visidén y mision para
los préximos afios.

2.- REQUERIMIENTO
ARQUITECTURA ACTUAL:

El Datacenter se encuentra operativo y el cual es necesario actualizar fue implementado
en el aino 2014 por la empresa INTESIS S.A. e incluyen los items que se especifican a
continuacioén:

e Plataforma en Cluster VmWare

e Plataforma de Respaldo

e Plataforma Exchange 2013

e Plataforma Active Directory y DHCP

e Implementaciéon de Storage v3700 y SAN Switch
e Migracién de Firewall’s

e Plataforma en Cluster VmWare:

La plataforma de virtualizacién con VMware vSphere en Cluster sobre 3(tres)
servidores IBM System x3650 M4. Las caracteristicas de los servidores
instalados son las siguientes:

= 3 xIBM System x3650 M4 arquitectura x86 de 64 bits

= 2 x procesadores Intel Xeon E5-2670v2 (2.5GHz/10-core)
= Broadcom NetXtreme | Quad Port GbE Adapter

= 2 x Discos de 300GB SAS 10

= 16GB (1x16GB, 2Rx4, 1.5V) total 96GB x host

= Brocade 8Gb FC Dual-port HBA for IBM System x
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= Brocade 8Gb FC Single-port HBA for IBM System x
= |BM Integrated Management Module Advanced Upgrade

Plataforma de Respaldo:

La plataforma de respaldo consiste en un servidor IBM x3650 M4, con
procesador Xeon 4C E5-2609v2 80W 2.5GHz/1333MHz, 2 discos SAS 10K,
2.5” de 300GB, 13 discos SAS 10k, 2.5” de 1.2TB y 32GB de memoria RAM,
Una libreria Robdtica IBM serie TS3200, con 48 Slots disponibles y 4 unidades
de cinta LTO6 FC, un Cartridge LTO®6 tiene capacidad para contener 2.5TB
aprox. de informacidon en modo nativo, y 5TB aprox. en modo comprimido.
La capacidad estimada de almacenamiento de esta Liberia es de 240TB
aprox.

La biblioteca robdética TS3200 tiene 4 bastidores para habilitar 4 unidades de
cinta (Drive), la configuracién implementada en el cliente MMDH tiene
disponible 4 Drive LTO6 FC, el robot tiene capacidad para almacenar 48
cintas, cada una de ellas almacena aproximadamente 2,5TB de informacion
en modo nativo, y 5TB aprox. en modo comprimido, esto hace un total
aproximado de 240TB de almacenamiento total en modo comprimidos para
respaldo a cinta.

Plataforma Exchange 2013

En la actualidad el sistema de correo electrdnico se encuentra bajo la plataforma
de Office 365 y no es considerado dentro de esta implementacion.

Plataforma Active Directory y DHCP

La solucidn de Active Directory esta implementada sobre 2 servidores Windows 2012
standard. Estos servidores estan implementados sobre un cluster de 3 nodos en
VMware 5.5, el detalle de estos esta en el informe correspondiente.

Ambos servidores cuentan con las mismas caracteristicas de hardware, esto
asignados desde el cluster Vmware, estas corresponden a:

SOL.mmdh.local

CPU: 2 vCpu
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RAM: 8 GB
NIC: 1 (192.168.1.10)
HDD: 2 discos (C:\ 80 GB—D:\ 40 GB)

APUS.mmdh.local

CPU: 2 vCpu

RAM: 8 GB

NIC: 1 (192.168.1.11)

HDD: 2 discos (C:\ 80 GB—D:\ 40 GB)

En el servidor SOL.mmdh.local fue implementado el servicio DHCP

e Implementacidn de Storage v3700 y SAN Switch

La configuracion realizada consta de 4 equipos, el cual el primero
corresponde al mddulo de control de 2U de alto que permite almacenar
hasta 24 discos de 2,5”, el segundo y el tercero corresponden al médulo de
expansion de discos de 2U de alto que permite almacenar hasta 24 discos de
2.5” y el cuarto corresponde a un modulo de expansion de discos de 2U de
alto que permite almacenar hasta 12 discos de 3.5”

Existen instalados en storage v3700 84 unidades de disco distribuidas entre
el médulo de control y las 3 expansiones de discos. Se generd la
configuracion o6ptima sugerida por fabricante de sistema de
almacenamiento. Consistente en 2 grupos de discos ldgicos bajo proteccidn
de RAID-5 respectivamente y 2 grupos de discos ldgicos bajo proteccion de
RAID-6 respectivamente, de estos, ninguno cuenta con multi-tier activo que
utilizan los discos SSD disponibles del sistema. Bajo estos pools de datos se
han generado 5 voliumenes (LUNs) que se encuentran distribuidas y
presentadas a 3 hosts via canal de fibra.

La conexion del Storage a la red de almacenamiento se realizé de acuerdo
con las mejores practicas de implementacion del fabricante IBM vy
corresponde a una conexién redundante de ambas controladoras a ambas

fabricas de SAN
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Controladora A (Canister 1)
Port 1A: SAN Switch A Fabric 01
Port 2A: SAN Switch B Fabric 02
Port 3A:

Port 4A:

Controladora B (Canister 2)
Port 1B: SAN Switch A Fabric 01
Port 2B: SAN Switch B Fabric 02
Port 3B:

Port 4B:

la red de almacenamiento compuesta por 2 SAN Switch IBM 2498-24E, 1 Storage
IBM v3700, 4 Servidores IBM System x3650 M4, 1 Servidor x3550 M4. Los
dispositivos que proveen la red de almacenamiento SAN son 2 SAN Switch IBM
2498-24E, homologado en Brocade como modelo 300 de 24 puertas FC cada uno a
8 Gbps. Para ambos Switch se licenciaron 16 puertas y se instalaron 11 médulos SFP
y se configuraron en modalidad standalone, cada uno proveyendo una fabric
independientes para efectos de redundancia fisica y logica.

e Migracion de Firewall’s
Para la migracién de los Firewall’s se utilizaron los siguientes equipos:

e 2 firewall Fortinet 200D
¢ 2 Switch Brocade ICX6430

Por términos de Seguridad Informatica se entregara mas informacion al
proveedor ganador del proyecto.
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REQUERIMIENTO: ACTUALIZACION DATACENTER
Objetivo General:

El Objetivo es realizar una renovacion completa del Datacenter del Museo
de la Memoria y los Derechos Humanos para asegurar la continuidad de su
funcionamiento dptimo, confiabilidad y seguridad. Garantizar la
disponibilidad de repuestos y componentes actualizados para prevenir
interrupciones prolongadas y minimizar el riesgo de fallas en los sistemas ya
sea por hardware o Software.

Objetivos especificos:

- Actualizar la infraestructura tecnoldgica del Datacenter, incluyendo
servidores, sistemas de almacenamiento, redes, dispositivos de seguridad,
de monitoreo y todo lo necesario, con equipamiento de ultima generaciény
mayor capacidad. En la actualidad el Museo cuenta con 80TB. Estos 80 TB
deben ser reutilizados y adicional a ello se debe incluir 120TB los cuales
deben estar en una plataforma independiente a la actual en uso.

- Implementar soluciones de respaldo y recuperacidon de la informacién
frente a desastres informaticos para asegurar la continuidad operativa de la
institucion en caso de fallos catastréficos. La solucion de respaldo debe
estimar 3 niveles de catdstrofes como minimo indicando los tiempos de
recuperaciéon correspondientes a cada nivel. Esta plataforma debe contar
con una interfaz intuitiva y de facil acceso respetando todas las normas vy
politicas de seguridad de la institucion.

- Fortalecer las medidas de seguridad informatica, implementando
sistemas de deteccion y prevencion de ataques informaticos, firewalls
actualizados y politicas de acceso mas estrictas, con el objetivo de reducir
los incidentes de seguridad.
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Consideraciones tecnoldgicas en equipos a implementar:

El Datacenter debe contar con nueva generacion de servidores que cumplan
con los requisitos de rendimiento, capacidad y eficiencia energética. La
solucion de almacenamiento debe ser moderna y escalable que se ajuste a
las necesidades de la institucién, considerando el crecimiento futuro de la
informacidén con todas las configuraciones de resguardo de la informacién
con la capacidad y caracteristicas de recuperacion ya descritas.

Se debe considerar la actualizacion de los switches de red existentes y la
implementacién de enlaces de alta velocidad para mejorar el rendimiento y
la capacidad de la red actualmente operativa y la nueva infraestructura.
También se debe incluir la adquisicion de una nueva generacién de firewalls
con capacidades avanzadas de seguridad y gestion. Se debe especificar los
detalles de la interconexion con los equipos ya existentes en la institucion,
asi como los mecanismos de redundancia para garantizar la disponibilidad
del servicio.

La plataforma de virtualizacién que sea implementada debe considerar la
migracion de los sistemas y servidores especificos para el funcionamiento
de la institucion que actualmente se encuentran operativos en la plataforma
VmWare.

La soluciéon de monitoreo debe considerar como minimo la monitorizacidn
de la red informatica junto con los servicios del Datacenter, factores
climaticos dentro de la sala de Datacenter como el correcto respaldo y
resguardo de la informacion en la plataforma a implementar.

Todas las plataformas deben contar con todas las licencias debidamente
inscritas asociadas e implementadas a nombre del Museo de la Memoria y
los Derechos Humanos por el tiempo minimo de 6 afios. Estas licencias
deben ser la ultima versién disponible en el mercado al momento de la
implementacion del Datacenter y deben considerar futuras actualizaciones.
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La plataforma en su totalidad debe contar con un plazo minino de 3 afios de
garantia directa con la marca de los equipos implementados. Frente al uso
de la garantia por cualquier motivo es el proveedor que realizo la
implementacion quien debe gestionar con la marca dicho proceso.

El proveedor debe especificar el plan de capacitacién para el Area de
Tecnologias de la Informacion del Museo de la Memoria y los Derechos
Humanos en el uso completo de la plataforma implementada. Asi también
se deben indicar los escenarios especificos del como se realizaran pruebas
de recuperacién que se deben realizar al finalizar la implementacion.

La documentaciéon documentacion técnica y de procedimientos que el
proveedor debe entregar al finalizar el proyecto, debe incluir como minimo
los manuales de usuario, diagramas de arquitectura, lista de configuracion,
modelo y numero de parte de cada componente, procedimientos de
mantenimiento; respuesta ante incidentes. También se debe incluir Politicas
de Respuesta a Incidentes la cual debe especificar la forma en que se deben
manejar y reportar los incidentes de seguridad, asi como los procedimientos
de respuesta a emergencias. En relacidon con el mantenimiento y soporte se
deben especificar los niveles de mantenimiento y soporte que se requieren
durante el periodo de garantia y mas all3, incluyendo tiempos de respuesta
y procedimientos para la resolucion de problemas.

Todos los trabajos relacionados con la implementacion del datacenter, los
productos la infraestructura y servicios asociados al mismo deben cumplir
con las normativas ISO 27001 para seguridad de la informacion, la normativa
ISO 14000 de gestion ambiental y la normativa ISO 9001 de Sistemas de
Gestion de la Calidad.

REGISTRO DE INFRAESTRUCTURA'Y LICENCIAS

La plataforma completa ya sea a nivel de Hardware, Software y otros debe
ser registrada bajo los siguientes parametros.
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Nombre de Cliente Final Museo de la Memoria y los Derechos Humanos
Rut Cliente Final 65.021.747-0
Direccién Cliente Final Matucana 501
Comuna Cliente Final Santiago
Regidn Cliente final Regidon Metropolitana
Fono Cliente final +56225979600/+56999912776
Nombre Contacto Cliente final |Carlos Alvarez
Mail Contacto Cliente Final calvarez@mmdh.cl

ENTREGA E IMPLEMENTACION DE LOS PRODUCTOS Y SERVICIOS

El proveedor que se adjudique el proyecto debe realizar la entrega,
implementacion y todo lo necesario para el correcto funcionamiento vy
operatividad del Datacenter en las instalaciones fisicas de la institucidon
ubicadas en la direccion previamente indicada.

PLAZO DE ENTREGA DE LOS BIENES Y SERVICIOS

El proveedor tendra que indicar de manera clara en su propuesta los plazos
de entrega y finalizacion de las etapas e hitos del proyecto, siendo
responsabilidad de este dar cumplimiento a dichos plazos, no pudiendo
superar los margenes citados en las Bases Administrativas.

PLAZO DE RECEPCION DEFINITIVA

El comité de evaluacion emitira un certificado de conformidad una vez sea
entregado la totalidad del proyecto certificando el correcto funcionamiento
de todos los sistemas, procesos y procedimiento asociados a la
implementacién y uso de todas las plataformas que constituyen el proyecto
del Datacenter.
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